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1. Zaklady kybernetické bezpec¢nosti

- Vysvétlete zakladni pojmy kybernetické bezpecnosti: kyberprostor, kyberneticka
bezpecnost, Kybernetické hrozby, kyberneticky atok, kyberkriminalita.

- Uved'te zakladni legislativni normy a pfedpisy platné v CR a EU.

2. UZivatelské ucty a uzivatelska opravnéni
- Popiste vyznam a zpasob prace s uzivatelskymi ucty v operacnich systémech.
- Uved'te zésady prace s uzivatelskymi ucty z hlediska bezpecnosti.

3. Tiskarny a scannery
- Rozd¢lte tiskarny dle principu tisku véetné technickych parametri.
- Vysvétlete funkci scannert.

4. Kryptografie
- Vysvétlete principy symetrického Sifrovani.
- Vysvétlete principy asymetrického Sifrovani.

5. Konfigurace a sprava systému Linux
- Charakterizujte historii a vyznam OS Linux.

vvvvvv

- Popiste nejdilezitéjsi vlastnosti OS Linux.

6. Projevy kyberkriminality
- Vysvétlete zakladni pojmy taxonomie kyberkriminality.
- Uved'te oblasti spojené s kyberkriminalitou.

7. Zpusoby uchovani dat v pocitacich a pocitacovych sitich
- Vysvétlete zakladni pojmy, architekturu a zptisoby ptipojeni diskt.
- Vysvétlete zakladni princip ¢innosti pevnych diskii.

8. Prikazovy radek
- Popiste funkci ptikazového fadku v operacnich systémech.
- Ptedved'te piiklady pouziti ptikazové fadky pfi praci s operacnim systémem.
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9. Prilezitosti pro kyberkriminalitu

- Vysvétlete vyznam neutrality internetu.
Uved’te vyznam spravy internetu a internetovych sluzeb.

- Vysvétlete princip fungovani deep webu a dark internetu.

10. Konfigurace a sprava systému Windows
- Uvedte hlavni néstroje pro konfiguraci a diagnostiku Windows.
- Predved’te na pocitaci: rozdéleni pevného disku, pfidani uzivatele, naplanovani nové
ulohy, vyc¢isténi a optimalizace pevného disku, zjisténi riznych diagnostickych tdaji
0 pocitaci.

11. Ovladaci a polohovaci zaFizeni pocitace
- Uved'te jednotlivé typy ovladacich a polohovacich zatizeni pocitace.
- Vysvétlete princip ¢innosti konkrétniho zatizeni.

12. Reakce na kyberkriminalitu
- Vysvétlete zakladni zplisoby ziskavani elektronickych dikazi a jejich vyznam.
- Vysvétlete zdkladni principy mezinarodni spoluprace a ochrany pted kyberkriminalitou.

13. Konfigurace a sprava doménovych struktur a politik
- Charakterizujte moznosti a vyhody pouziti Active Directory.
- Vysvétlete vyuziti doménovych politik. Uved'te ptiklady jejich pouziti.

14. Komunikac¢ni protokoly v pocitacovych sitich.
- Vysvétlete rozdil mezi zakladnimi typy komunikace v pocitacové siti.
- Vysvétlete vyznam a pouziti komunikac¢nich protokold.

15. Softwarové prostiredky pro nastaveni kybernetické bezpecnosti

- Vysvétlete vyznam antivirovych programd.
Ptedved’te zakladni pouziti antivirového programu.

- Vysvétlete vyznam antispamovy programdl.
Predved’te zakladni pouziti antispamového programu.

16. Referen¢ni modely ISO/OSI a TCP/IP
- Popiste strukturu a vyznam modelu ISO/OSI a TCP/IT.
- Vysvétlete vyznam a funkci zékladnich protokold.

17. Hardwarové prostiedky pro nastaveni kybernetické bezpecnosti
- Vysvétlete vyznam a funkei firewallu.
- Uved’te vyznam ovétfovani identity uzivatela.

18. Pasivni prvky pocitacovych siti
- Vysvétlete funkci a vyznam pasivnich prvkll pocitacové sité.
- Vysvétlete rozdil mezi jednotlivymi typy kabelazi.
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19. Bezpecnost siti a sluzeb
- Popiste vyznam ochrany sité LAN a koncovych zatizeni.
- Vysvétlete zakladni principy aplikacni bezpecnosti v pocitacovych sitich.

20. Bezdratové pocitacové sité
- Vysvétlete funkci a princip ¢innosti bezdratovych technologii.
- Vysvétlete funkci sady standardti IEEE 802.11.

21. Bezpecnost IoT
- Uved'te zakladni principy zabezpeceni.
- Vysvétlete vyznam diavéryhodnosti dat a informaci.

22. Aktivni prvky pocitacové sité.
- Vysvétlete funkci a vyznam switche v pocitacové siti.
- Vysvétlete funkci a vyznam routeru v pocitacové siti.

23. Hacking
- Popiste rozdéleni a typologii hackerskych utoki.

- Rozdélte do zakladnich skupin typy hackerd.
Uved'te cile, etiku a zpisob vyuziti dovednosti.

24. Zakladni jednotka pocitace
- Vysvétlete vyznam jednotlivych komponentl pocitace.
- Uved’te sledované zékladni technické parametry jednotlivych komponent.

25. Monitory a zobrazovaci jednotky
- Uved'te jednotlivé typy zobrazovacich zafizeni v¢etné technickych parametrti.
- Vysvétlete barevné modely RGB a CMYK.
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